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LowersRiskGroup

MITIGACAO DE RISCO | FORENSE FINANCEIRO



Fortaleca seu negdcio contra
riscos com a ajuda confiavel da
Lowers Risk Group.

Protecao a cada fase.

O cibercrime é um risco em evolugdo que requer uma abordagem abrangente para
proteger sistemas, redes e programas contra ameacas. Também requer a resposta
certa para se recuperar de danos financeiros e de reputacdo causados por um ataque
cibernético.

A Lowers Risk Group combina solugdes forenses financeiras e de mitiga¢ao de riscos
para enfrentar as ameacas cibernéticas de seguranca mais perigosas da atualidade e
para se recuperar rapidamente em casos de perda. Nossos clientes incluem seguradoras
e organizacbes empresariais que operam em ambientes de alto risco, altamente
regulamentados e aqueles que agregam grande valor a mitigagao de riscos. Nossas
solucbes sdo centradas na protecao de pessoas, marcas e lucros de perdas evitaveis.

Fortalega seu negdcio contra riscos com a ajuda confidvel da Lowers Risk Group.

Com base em nossa equipe global de profissionais de ciberseguranga, adotamos

uma abordagem de 360 graus no gerenciamento de riscos, desde a avaliagao, a
mitigacdo até a recuperacao, para que as organizagdes estejam protegidas em todas

as etapas. Trazemos visibilidade as vulnerabilidades de seguranca e salientamos

os riscos potenciais. Com estes dados em maos, colaboramos com nossos clientes

para implementar medidas de seguranga mais robustas e lhes damos as ferramentas
necessarias para cumprir com os padroes regulatérios em Tecnologia da Informacao (T1).

E, caso ocorra um incidente de ciberseguranca, oferecemos investigagao forense e
suporte evidencial pés—incidente. Ajudamos vocé a entender como aconteceu, quem
esteve envolvido e quanto custou.




SOLUCOES

Avaliacao de Riscos e
Mitigacao
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AREAS DE AVALIAGAO
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Proteger seu negdcio e seu pessoal dos riscos
inerentes a realizagdo de negdcios na era digital
requer uma compreensao clara da sua exposi¢ao
ao risco. A Lowers Risk Group efetua avaliagdes de
risco realizando uma analise de impacto adaptada
ao seu modelo de negdcio e a sua industria.
Utilizamos ferramentas sofisticadas de software

e metodologias comprovadas para identificar as
areas onde vocé estéa mais vulneravel a exploracao
digital. Estes esforgos culminam em um plano

para entender sua probabilidade de perda e as
mudancas operacionais necessarias para mitigar os
riscos.

Governanga de Tl

Vulnerabilidade e varredura de AV/
Malware

LAN/WAN, Cloud, Mobile, Wireless, e
Seguranga de Aplicagdes

Detecgao e Prevengao de Intrusdo,
Engenharia Social e Testes de
Penetracao

Controles Internos, Resposta a
Incidentes, Recuperagao de Desastres
e Plano de Continuidade de Negdcios

Seguranga Fisica e Perimetral
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SERVIGCOS DE MITIGAGAO

Treinamento do Staff
Rastreamento de Antecedentes
Seguranga de Redes
Armazenamento de Dados

Selecao de Hardware e Software
Backup e Recuperacao de Desastres
Politicas de TI

Monitoramento de Sistemas
Planejamento de Continuidade dos
Negdcios

Gestao de Registros

Gestao de Ciclo de Vida de
Equipamentos
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Auditoria de Seguranca de Tl

Uma auditoria de Tl é um ritual de passagem para permanecer
competitivo na sua industria. Nossa equipe pode ajudé-lo a se
preparar e responder a uma auditoria de Tl, seja ela realizada

por auditores internos, externos ou examinadores. Nossa equipe
internacional de auditoria possui vasta experiéncia realizando
revisdes (ou realizando auditorias em parceria com partes externas)
utilizando uma ampla gama de frameworks e padroes de TI.

FRAMEWORKS DE TI

ISO - International Organization for Standardization - Gestao de Seguranca da Informacgao
COSO - Committee of Sponsoring Organizations of the Treadway Commission

COBIT - Control Objectives for Information and Related Technology

NIST - National Institute of Standards & Technology - Série SP-800

ITIL - IT Infrastructure Library

GAIT - Guia para Avaliagao de Tl do lIA

AICPA - SAS (Statement of Auditing Standards) No. 70

FFIEC - Federal Financial Institutions Examination Council - Handbook de Ti

Padrdes da PCI - Payment Card Industry



Compliance
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As penalidades pelo ndo cumprimento das normas regulatérias sdo altas,
nao apenas financeiras, mas em termos de reputa¢do da marca. Nossos
especialistas em ciberseguranca mergulham em suas operacdes para
avaliar o grau de conformidade com as normas aplicaveis. Em seguida,
nés trabalhamos lado a lado com vocé para implementar protocolos

para suportar esses riscos. Nés o ajudamos a interpretar a miriade de
padroes de governanca de seguranga de T, determinar suas necessidades
de tecnologia e seguranga e auxilid-lo a alcangar a sua capacidade
operacional.

PADROES REGULATORIOS DE TI

Sarbanes-Oxley Act

Gramm-Leach-Bliley Act

HIPAA - Health Insurance Portability and Accountability Act - Basel |l
PCI DSS - Payment Card Industry Data Security Standard

USA PATRIOT Act

FISMA - Federal Information Security Management Act

Normativas Bancarias do FRB, FDIC e OCC
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Forense Financeiro

Quer os hackers tenham roubado dados
sensiveis ou vocé tenha experimentado o
roubo de propriedade intelectual, nossa
equipe usa uma solida contabilidade e
habilidades de investigacao cibernética

para analisar os detalhes que envolvem o
ataque. Ajudamos nossos clientes a reunir
documentacao comprobatéria proveniente de
fraude, espionagem industrial, ma conduta de
funcionérios e desvio de fundos. Descobrimos
e preservamos provas digitais para que

voCé possa apresentar o caso mais forte e
persuasivo possivel. N6s também o ajudamos
a quantificar perdas e interrupgdes de
negdcios resultantes de crimes cibernéticos.

AREAS DE EXPERTISE

= Contabilidade Forense

= Coleta de Dados

= Preservacado de Cadeia de
Custddia

= Verificagao de Findings

= Fruade de Funcionarios

= Fraude por Engenharia Social

= Suporte a Litigios

= Testemunho de Perito
Especialista

= Valorizagdes Complexas

n



12

|EH L?Avgggs(ZIATES

Mitigacao Completa de Riscos

A Lowers & Associates € uma empresa da Lowers Risk Group, reconhecida

internacionalmente e lider em servigos de gestao de risco e prevencao de perdas.

Oferecendo uma gama completa de solugdes que vao desde a avaliacao, a
mitigacao e a recuperagdo, desenvolvemos, implementamos e damos suporte
continuo para responder as necessidades especificas da sua organizagao.
Auxiliamos organiza¢des empresariais em todo o mundo com investigacoes de
sinistros fraudulentos, auditorias para compliance regulatério, desenvolvimento
de politicas de ciberseguranga, suporte a litigios e consultoria em prevencdo de
perdas.

LOWERS

| ®
I. I FORENSICS

INTERNRTIONRAL

Forense Financeiro Globalmente Confiavel

A Lowers Forensics International € uma empresa da Lowers Risk Group e uma
empresa forense financeira, oferecendo expertise em contabilidade forense, suporte
a litigios, contabilidade de reclamagdes de seguros e servigos de investigacao
financeira. Com escritorios nos Estados Unidos e no Reino Unido, oferecemos uma
ampla experiéncia que inclui anélise financeira e de dados, revisdo de questbes
econdmicas relevantes, depoimento testemunhal de peritos, coleta de provas e
suporte administrativo.

LOWERSFORENSICS.COM
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’ U.S. Regional Offices

PEGADA GLOBAL

Lowers Risk Group has an international team located in
offices throughout the United States, the United Kingdom,
Latin America, Asia—Pacific, and beyond.
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